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Oz

Blokzincir teknolojisinin Nesnelerin Interneti (IoT) alaninda kullanimu,
¢ok sayida kullanicinin ve cihazin birlikte yer aldig1 sistemlerde giiveni,
giivenligi ve verimliligi artirmak i¢in umut verici bir fikir olarak ortaya
cikmistir. Bu c¢alisma, merkezi olmayan yapisi ve degistirilemez kayit
tutma yetenegi sayesinde Blokzincirin veri biitiinliigi, kimlik dogrulama
ve Olceklenebilirlik de dahil olmak iizere IoT sistemlerinin karsilastigi
temel zorluklara nasil ¢6ziim sagladigini ortaya koymaktadir. Bu
calismada, Blokzincir teknolojisinin ve IoT'nin temel ilkeleri
incelenmekte ve bu teknolojilerin birlikte kullanilmasi ile ortaya ¢ikan
basarili uygulamalara yer verilmektedir. Bu uygulamalarda Blokzincirin
IoT cihazlart arasinda giivenli ve seffaf veri aligverigini nasil
kolaylastirdigi, gilivensiz ortamlarda bilgi biitiinliigiinii nasil sagladigi
incelenmektedir. Calismada ayni zamanda IoT  siireglerinin
otomatiklestirilmesinde, aracilarin azaltilmasinda ve giivene dayal
islemlerin  gergeklestirilmesinde  akilli  sézlesmelerin  roli  de
incelenmektedir. Caligma, var olan ornek olaylar inceleyerek tedarik
zincirleri, akilli evler, sigortacilik ve enerji dagitimu gibi IoT kullanim
alanlarinda Blokzincirin uygulamalarina 6rnekler vermektedir. Ayrica,
Blokzincirin IoT ¢6ziimlerinde kullanimina 6rnek bir sistem ¢ozimi
olusturmak amaciyla, gida friinlerinin ve saglik malzemelerinin
taginmasi sirasindaki ortam verisini toplayarak bir veritabanina
kaydeden ve akilli sozlesme {izerinde tanimlanan durumlar
gerceklestiginde belirlenen olaylar1 tetikleyen bir sistemin tasarimi
yaptlmigtir. Sistemin donanim ve yazilim bilesenleri tasarlanmis,
Blokzincir iizerinde yer alan bir akilli sézlesme ve bu akilli s6zlesmenin
kullanic1 arayiizii gelistirilmistir. Sunulan uygulama ornekleri ve
tasarimi yapilan ugtan uca sistem ¢6ziimii, Blokzincirin giivenilir ve
merkeziyetsiz [oT sistemleri icin onemini vurgulamaktadir.
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The use of Blockchain technology in the Internet of Things (10T) field has
emerged as a promising idea to increase trust, security and efficiency in
systems where large numbers of users and devices co-exist. This study
reveals how Blockchain, thanks to its decentralized structure and
immutable record-keeping ability, provides solutions to key challenges
faced by loT systems, including data integrity, authentication, and
scalability. In this study, the basic principles of Blockchain technology and
10T are examined and successful applications that arise from the combined
use of these technologies are investigated. These applications examine how
Blockchain facilitates secure and transparent data exchange between IoT
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devices and how it ensures information integrity in insecure environments.
The study also examines the role of smart contracts in automating 10T
processes, reducing intermediaries and performing trust-based transactions.
The study examines existing case studies and gives examples of Blockchain
use cases in 10T application areas such as supply chains, smart homes,
insurance and energy management. Additionally, in order to create an
example system solution for the use of Blockchain in IoT solutions, a
system was designed that collects environmental data during the
transportation of food products and healthcare materials, saves it in a
database, and triggers determined events when the situations defined on the
smart contract occur. The hardware and software components of the system
were designed. A smart contract on the Blockchain and the user interface
of this smart contract were developed. The application examples and the
designed end-to-end system solution emphasize the importance of
Blockchain for reliable and decentralized 10T systems.

To Cite: Sanli M. Nesnelerin Interneti Sistemlerinde Blokzincir Kullanimi Uzerine Bir Uygulama. Osmaniye Korkut Ata

Universitesi Fen Bilimleri Enstitiisti Dergisi 2024; 7(2): 818-833.

1. Giris

Blokzincir, degismezligi ve giivenilirligi konusunda tiim kullanicilarin goriis birliginde oldugu, isteyen
tiim kullanicilarin kendi kopyasini saklayabildigi bir kayit defteri tutma ihtiyaci tizerine ortaya ¢ikmustir.
Blokzincirin bir uygulamasi olan dijital para fikri Bitcoin ile birlikte ortaya atilmistir (Nakamoto, 2008).
Sonrasinda Bitcoin’in temelindeki teknoloji olan Blokzincir, veriye giiven duyulmasi ve
degismezliginin temin edilmesi gereken pek ¢ok farkli alanda kendine uygulama alani bulmustur (Swan,
2015; Zyskind ve ark., 2015; Peters ve Panavi, 2016; Rosby ve ark., 2016, Sharples ve Domingue, 2016).
Veri, Blokzincir teknolojisinde boyutu ©nceden tanimlanmis bloklar hélinde saklanmaktadir.
Kriptografik teknikler kullanilarak bu bloklarin i¢ine yazilan bilginin yazildiktan sonra degistirilemez
olmasi garanti edilmektedir. Her bir veri girisi, veriyi olusturan kaynak tarafindan dijital olarak
imzalanarak Blokzincir aginda yayinlanmaktadir. Blokzincir agindaki ¢ok sayidaki kullanici tarafindan
dogrulugu kontrol edilen bu kayitlar bir araya getirilerek bloklar olusturulmaktadir. Hash olarak
adlandirilan kriptografik fonksiyonlar kullanilarak bloklarin kisa 6zeti olusturulmakta ve her blogun
Ozeti bir sonraki blok igerisine yazilarak ugtan uca degistirilemez bir zincir elde edilmektedir. Veri
miktar1 arttikga yeni bloklar olusturulmakta ve 6nceki bloklara bir zincir yapisina benzer sekilde
eklenmektedir. Bu veri zincirinin bir kopyasi, Blokzincir agma dahil olan tiim kullanicilarin
bilgisayarlarinda saklanmaktadir. Bu sebeple, veri yonetiminde tek merkezli bir yap1 yerine dagitik yani
pek cok noktada kopyasi tutulan bir yap1r kullanilmig olmaktadir. Tiim kullanicilarin bir kopyasini
sakladig1 zincirdeki bloklarin sirasinin ve igeriginin degistirilemez olmasi1 Blokzincir teknolojisinde
kullanilan kriptografik metotlarin garantisi altindadir.

Sagladig1 giiven, degistirilemezlik ve dagitik yonetim imkanlariyla Blokzincir gliniimiizde yaygin
sekilde kullanmilmaktadir. Dijital paralar, para transferleri ve 6demeler, telif haklarimin takibi, degerli
belgelerin saklanmasi, borsalar ve sigortacilik Blokzincirin gliniimiizde kullanildig1 ¢cok sayida alandan
yalmzca birkac tanesidir (Kaushik ve ark., 2017; Abbas ve Sung-Bong, 2018; Gao ve ark., 2018;
Tasatanattakool ve Techapanupreeda, 2018; Deloitte, 2020).
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Nesnelerin Interneti (Internet of Things, 10T), cok sayida nesnenin Internet araciligiyla birbiriyle ve
insanlarla devamli iletisimde olmasi ile ortaya c¢ikan teknolojidir. Her bir nesnenin biinyesinde
algilayicilar, eyleyiciler, elektronik kontrol donanimi ve Internete baglanmay1 saglayan ag donanimi
bulunmaktadir. Nesnelerden toplanan veri, islenerek ve analitik yontemlerle anlamlandirilarak
uygulama amaglar1 dogrultusunda kullanilmaktadir. Bu amag bazen uygulama alaninin izlenmesi gibi
temel islevlere hizmet etmektedir. Bazen de veri i¢indeki istatistiksel kaliplarin belirlenerek ileriye
doniik 6nermeler yapan akilli sistemler veya olusabilecek arizalar1 6nceden haber veren derin 6grenme
uygulamalari seklinde karsimiza ¢ikabilmektedir.

10T, ilk defa Kevin Ashton’un 1999’da bir sunumunda glindeme gelmistir. O zamanlarin sadece merkezi
veya kisisel bilgisayarlarm Internete baglandig1 diinyasinda milyonlarca nesnenin Internete bagli olmasi
uzak bir hedef olsa da, giiniimiizde artik milyarlarca nesne Internet {izerinden baglantilidir ve bu say1
hizla artmaktadir (10T Analytics, 2023).

Daha cok baslarda, 2008 yilinda Internete bagl nesne sayisi diinya iizerindeki insan sayisin1 ge¢mistir
(loT Statistics, 2023). Kullanim alanlarmin yayginlasmasiyla, internete baglanan nesnelere insanlari,
siirecleri ve veriyi dahil eden Her Seyin Interneti (Internet of Everything, IoE) kavram da kullanilmaya
baglanmistir (I0E, 2023). Artan nesne sayisina bagli olarak giiniimiizde IoT diinyasinda yasanan baslica
sorunlar veri giivenliginin saglanmasi ve ¢ok sayida nesnenin 6l¢eklenebilir sekilde yonetilmesidir.
IoT diinyasinda yasanan giiven sorununun ¢oziimiinde Blokzincir, verinin seffaf ve degistirilemez
sekilde saklandig1 bir ortam sunmaktadir. Veri Blokzincirde sisteme ilk girdigi noktaya kadar takip
edilebilmekte, tiim igslem kayitlarinin kopyalari pek ¢ok ayri noktada ve herkesin teyit edebilecegi
seffaflikta saklanmaktadir. Kullanilan kriptografik algoritmalar IoT’de nesnelerin kimliklerinin
yonetimi ve nesnelerden toplanan verinin biitiinliigiiniin saglanmasi konusundaki giivenlik sorunlarimni
¢ozmek i¢in kullanilmaktadir. Tim bunlarin yaninda, Blokzincirde verinin tek bir merkezden
yonetilmemesi, verinin kopyasinin pek ¢ok farkli yerde saklanmasi sebebiyle binlerce cihazin yer aldig1
IoT uygulamalarinda 6l¢eklenme problemlerine ¢6ziim saglanmaktadir. Cok sayida IoT cihazinin
dagitik bir yapida koordinasyonu, agin tek bir noktasinda yasanan problemlerin agin tiimiiniin
caligmasimni etkilememesi gibi olanaklar saglamaktadir. Blokzincir, IoT nin pek ¢ok sorununa ¢6ziim
sunmaktadir.

Ancak, Blokzincir ile ToT teknolojilerinin entegrasyonunda ¢oziilmesi gereken 6nemli teknolojik ve
ekonomik sorunlar bulunmaktadir. Bunlarin en énemlileri arasinda IoT sistemlerinde yer alan yiiksek
miktardaki gercek zamanli verinin Blokzincir tizerinde saklanmasi ve yoOnetilmesi yer almaktadir.
Merkeziyetsiz yapisi sebebiyle Blokzincir, veritabanlarina gore olduk¢a yavas veri isleyebilmektedir.
Blokzincire veri kaydetmek igin gerekeli olan islem iicretleri de yiiksek miktarda verinin etkin sekilde
yonetilmesine ekonomik bir engel olusturmaktadir.

Calismamiz kapsaminda loT ile Blokzincir teknolojilerinin birlikte kullanimina 6rnek olarak veribanini
Blokzincir ile birlikte kullanan bir uygulama gelistirilmistir. Calismamizin literatiire katkis1 kapsaminda

gelistirilen bu 6rnek uygulama ve sunulan metod yer almaktadir.
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2. Nesnelerin Interneti Alaninda Blokzincir Uygulamalari

Blokzincir ve IoT teknolojilerinin birlikte kullanilmasiyla ortaya ¢ikan ¢oziimler, ¢ok farkli sektorlerde
uygulama alam1 bulmaktadir. Caligmamzin bu bdliimiinde Once var olan uygulama alanlar
Ozetlenmekte, arkasindan 6rnek bir uygulamanin donanim ve yazilim bilesenleri ile gerceklemesi

yapilmaktadir.

2.1. Lojistik ve Tedarik Zinciri

Lojistik ve tedarik zinciri endiistrisi, {irlinlerin nakliyesini ve depolanmasini saglayarak diger
endiistrilerin is modellerini gergeklestirmesine olanak tanimaktadir. Bu sektoriin barindirdigi kendine
0zgii zorluklar arasinda yiiksek miktarda dokiimantasyon gereksinimi, nakliye takibinin kontroli ve
O0demelerde yasanan gecikmelerin yonetimi yer almaktadir. Bu zorluklarin biiyiik boliimiinii IoT ve
Blokzincir teknolojilerini kullanarak ¢dzmek miimkiindiir. Nakliye sirasinda konteynerin sicaklik,
konum ve durum bilgileri, gelis ve sevk tarihleri degistirilemez sekilde Blokzincir iizerinde
saklanabilmektedir. Bu sistemi kullanicilarin her zaman erisebilecegi ve giivenebilecegi bir platform
sunmaktadir.

Ornek olarak, Ambrosus, gida ve ila¢ sektoriinde tedarik zinciri i¢in hizmet sunan Blokzincir tabanl
IoT agidir (Ambrosus, 2023). Sistem, algilayicilar, dagitik kayit defterleri ve veri tabanlar1 arasinda
giivenli ve sorunsuz sekilde iletisimi saglayarak lojistik siireclerinin takip edilebilir bir sekilde
yuriitiilmesine olanak vermektedir. WaltonChain (WaltonChain, 2023) ve OriginTrail (OriginTrail,
2023) caligmalart tedarik zincirlerinde veri akiginin saglanmasi i¢in giivenli alt yapiyr Blokzincir
teknolojisi ile olusturan diger drneklerdir. DHL, Maersk ve IBM gibi firmalarin uyguladigi ¢6ziimler de
Blokzincir ve IoT teknolojilerinin birlikte kullanimina bagarili 6rnekler olusturmaktadir (Hvolby ve ark.,
2021). Mediledger, ilag ve tibb1 malzemenin dagitiminda yer alan lojistik siireglerinde tiretici, bayi ve
kullanici arasindaki iliskileri 10T ve Blokzincir teknolojilerini entegre ederek diizenlemektedir
(Mediledger, 2023). Blokzincirin lojistik zincirlerindeki takip siireglerinde IoT ile birlikte kullanilmasi
ile ortaya ¢ikan kazanimlar da gesitli calismalarda degerlendirilmistir (Kim ve Laskowski, 2018; Kshetri
2018).

2.2. Akilh Evler
Internet iizerinden haberlesen akilli esyalar ve evler konusunda yeni iiriinlerin hizla ortaya g¢iktigi

goriilmektedir (AlHammadi ve ark., 2019). Tim bu akilli nesnelerin topladigi verinin veri tabanlari
yerine Blokzincir tizerinde saklanmasi miimkiindiir. Saklama ortami olarak Blokzincirin kullanilmasiyla
verinin giivenligi ve degistirilemez olmasi garanti edilmektedir. Blokzincir teknolojisinin olanaklariyla,
veri sahibinin kimligi ortaya ¢ikmadan, verinin enerji tasarrufu gibi amaglarla ti¢iincii parti taraflarca
kullanilmas1 miimkiindiir. Ornegin Walmart’in akilli evlerde Blokzincir kullanini hakkinda yayinladig
bir patent bulunmaktadir (Jones, 2018). Baska bir ornekte ToTeX ve NKN gibi platformlar akilli ev
cihazlarinin yonetiminde Blokzincir tabanli dagitik aglari kullanmaktadir (loTeX, 2018). Akilli evlerde
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yer alan cihaz ve algilayicilar arasindaki veri paylasiminin Blokzincir teknolojisi yardimiyla daha
giivenli sekilde saglanabilecegi ortaya konmustur (Gaikwad ve ark., 2022). Avustralyali teknoloji sirketi
Telstra, IoT tabanli akilli ev ¢oziimlerinde kullanicilarin biyometrik verilerini Blokzincir teknolojisi ile
giiven altina almaktadir (Telstra, 2023). Akilli evlerde kullanilan IoT cihazlarinin siber saldirilara karsi
giivenliginin saglanmasinda da Blokzincir teknolojisi énemli firsatlar igermektedir (Moon ve ark.,
2022). Ayrica kullanici ve cihazlarin erisim kontroliiniin saglanmasinda da bir giivenlik katmani olarak

Blokzincir teknolojisi kullanilmaktadir (Shakarami ve ark., 2022).

2.3. Otomotiv
Otomotiv endiistrisi [oT’den biyiik Olciide faydalanmaktadir (Bajaj ve ark., 2018). Blokzincirin

yayginlagmasiyla otomotiv iiretiminde IoT ve Blokzincir teknolojilerinin birlikte kullanilarak yeni
imkanlara ulasildigi goriilmektedir. IoT ve Blokzincir teknolojileri birlikte kullanilarak araglarin ve arag
bilesenlerinin tedarik zinciri igerisinde takibi saglanmaktadir. Uretici bilgisi, iiretim tarihi ve yeri gibi
bilgilerin yaninda IoT algilayicilar1 yardimiyla toplanan bilgiler de Blokzincir tabanli kayit defterlerinde
saklanmaktadir. Saklama ortaminin sagladigr seffaflik ve degistirilemezlik, iiretici, miigteri, satig
merkezi, servis noktasi gibi paydaslarin {iriin bilgilerini giivenle kullanmasina olanak vermektedir.
Ford, BMW, GM, Renault gibi biiyiik otomotiv iireticilerinin ve IOTA Foundation, Trusted IoT Alliance
gibi loT platformlarinin da dahil oldugu 37 sirketin katilimiyla MOBI isimli bir platform kurulmustur
(MOBI, 2023). Bu platform, arag iiretim siire¢lerinin iyilestirilmesinde IoT ve Blokzincir teknolojilerini
birlikte kullanarak ¢oziimler iiretmek i¢in ¢alismaktadir.

Bunlarin yaninda elektrikli araglarin sarj istasyonlarinda, yakit 6demelerinin yapilmasinda, akill trafik
kontrol sistemlerinde IoT ve Blokzincir teknolojilerinden yararlanan ¢oziimler kullanilmaktadir.
NetObjex’in gelistirdigi akilli park sistemlerinde, bos park alanlar IoT ile tespit edilirken park iicretleri
kripto ciizdanlar ile otomatik olarak yapilmaktadir (NetObjex, 2023).

2.4. Sigortacihik
Sigortacilik alanindaki uygulamalar olduk¢a kapsamli ¢dziimler igermektedir. Giyilebilir cihazlar

kullanicinin diyet, aktivite, kalp atis hizi, kan basinci ve daha pek ¢ok biyolojik bilgisini toplamakta, bu
veri 6zel Blokzincir aglarinda giivenli ve degistirilemez sekilde saklanmaktadir. Saglik sigortasi
saglayan sirketler bu verilere ulasabilmekte ve sigorta kapsami bu verilere gore belirlenmektedir
(Ahmad ve Saxena, 2022). Saglik sektoriinde kayitlarin giivenli ve degistirilemez olarak tutulmasi
konusunda bir baska ¢alismada da Hyperledger Blokzinciri kullanilarak bir ¢6ziim olusturulmustur
(Nuredini ve ark., 2023).

Akilli evlerde kullanilan IoT tabanl giivenlik sistemlerinin Blokzincir teknolojisi ile saklanan verileri,
sigorta sirketine yapilan O6deme bagvurularinin gercekliginin belirlenmesinde kullanilmaktadir.
Araglarda yer alan loT cihazlari, siiriiciiniin aracin1 kullanim sikligim ve “iyi siiriicti” tanimina ne dlciide

uydugunu belirlemek i¢in kullanilmaktadir. Blokzincir iizerinde saklanan bu verinin geriye doniik olarak
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degistirilmesi miimkiin olmadig1 i¢in, trafik ve ara¢ sigortasi yapan sirketler icin teklif olusturma
stireglerinde giivenilir bir kaynak olusturmaktadir (Xiao ve ark., 2022).

Ayrica sigortaciligin 6nemli alanlarindan tarimsal ve zirai aktivitelerde IoT verisinin degistirilemez
olarak saklanmasinda Blokzincirden yararlanilmaktadir (Bai ve ark., 2022). Yeni nesil Fintech
uygulamalarinda da IoT ve Blokzincir birlikte kullanilarak sisteme duyulan giivenin artirilmasi

saglanmaktadir (Chauhan, 2022).

2.5. Enerji Dagitimm
IoT tabanl sistemler bina ve enerji yonetiminde yaygin olarak kullanilmaktadir. Enerji kullaniminin

gercek zamanl takibi ile sadece iicret toplama siireclerinin iyilestirilmesi degil, ayn1 zamanda enerji
dagitim hatlarindaki yiikiin planlanmas1 ve dengelenmesi de miimkiin olmaktadir.

Brooklyn’de enerji verimliliginin artmasi i¢in IoT ve Blokzincir teknolojileri basarili bir sekilde
kullanilmigtir (Brooklyn Energy, 2023). Mahalle sakinleri arasinda olusturulan mikro sebekelerle, giines
enerjisiyle dretilen elektrigin yakin komsulara satilabilmesi saglanmistir. Benzer bir ¢6ziim olan
PowerLedger, bu fikri daha da yayginlastirarak herhangi bir enerji sebekesinde cihazlar ve insanlar
arasinda enerji aligveris islemlerini IoT ve Blokzincir teknolojisini birlikte kullanarak saglamaktadir
(PowerLedger, 2023). Baska bir ornekte, bir konsorsiyum Blokzinciri kullanilarak enerji satiginin
giivenli olarak gerceklestirilmesi saglanmustir (Li ve ark., 2018). Akilli sebekelerin isletiminde 10T ve
Blokzincir i¢in pek ¢ok uygulama alani bulunmaktadir (lindombo ve Chitauro, 2023). Enerji
sebekelerinde haberlesme giivenligi de bu teknolojilerle gelistirilen ¢oziimlerle saglanabilmektedir

(Ullah ve Park, 2021).

2.6. Haberlesme
IoT cihazlarinin haberlegmesi i¢in gerekli olan kablolu veya kablosuz haberlesme altyapisinin uygulama

alaninda bulunmadigi veya daha maliyet etkin ¢oziimlerin kullanilmak istendigi durumlarda, loT
cihazlariin kendi olusturduklar1 kablosuz aglar veri iletiminde bir ¢6ziim olarak kullanilabilmektedir.
Helium, Blokzincir madencilerini kablosuz erigim noktasi olarak kullanmakta, uzun menzilli kablosuz
iletisim teknolojileri ile IoT cihazlarina bu aga dahil olma imkani saglamaktadir (Helium, 2023). Bu
agin koordinasyonu ve yonetimi Blokzincir tabanli bir sistem ile saglanmaktadir. Erisim noktasi olarak
hizmet veren madencilere, bu hizmet karsiligi 6demeler yine Blokzincir {izerinden dijital paralar ile
yapilmaktadir.

Bu alanda bir baska drnek BlockMesh agidir (BlockMesh, 2023). Bu ag IoT cihazlari i¢in tamamen
iicretsiz veri iletim ortami sunmaktadir. Agin calismasinda gerek duyulan veri iletimine katki saglayan
kullanicilar ve IoT cihazlar1 sagladiklar1 hizmet 6l¢iisiinde kredi kazanmakta, kazandiklar1 bu krediyi
kendi verilerini iletmek i¢in kullanmaktadir. Bdylece, dayanigsma esasina dayanan ve kapsama alani da
aga dahil olan IoT cihazi sayisina bagli olarak genisleyen bir mesh (6rgii) ag olusturulmaktadir. Bu ag,

dagitik yapida Blokzincir tabanli bir sistem iizerinden ydnetilmektedir. Ayrica yiiksek veri iletim
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kapasitesi sunan 5G aglarinda kritik bilgilerin kontrollii iletimi konusunda da 10T ve Blokzincirin
entegrasyonuna dayanan c¢oziimler gelistirilmigtir (Srinivasuve ark., 2021). Endistriyel IoT
haberlesmesinde giivenli iletisimin saglanmasinda da Blokzincir teknolojisi kullanilmaktadir (Rathee ve
ark., 2022).

2.7. Gida

Gida maddelerinin kaynagindan tiiketim noktasma kadar depolandigi ve islendigi noktalarin takip
edilmesinde 10T ve Blokzincir teknolojileri birlikte kullanilmaktadir. Ozellikle ¢cok sayida tedarik¢iden
faydalanan firmalarin {iretim siireclerini yonetmesinde ve tiiketicilere gida maddelerinin kaynagi
konusunda giivenilir bilgiler sunmasinda bu teknolojiler 6nem kazanmaktadir (Tse ve ark., 2017; Kaur
ve ark., 2022; Balamurugan ve ark., 2021). RFID gibi fiziksel iriinlerin takibini kolaylastiran
teknolojilerin de dahil edilmesiyle gida maddelerinin takibi konuda genis 6lgekli 6rnek galigmalar ortaya
konmustur (Zuo ve ark., 2022).

Blokzincir ve IoT birlikte kullanildiginda pek ¢ok farkli alanda teknolojik problemlere yeni ¢6ziim
firsatlar1 sunmaktadir. IoT cihaz sayist her gecen giin hizla artarken, bu cihazlardan toplanan verinin
saklanmas1 ve gereken sekilde islenmesi i¢in Blokzincir dagitik bir platform sunmakta, IoT alaninda

yasanan giiven, giivenlik ve 6l¢ceklenme problemlerine ¢6ziim getirmektedir.

3. Materyal ve Metot

Blokzincir’in IoT ¢oziimlerinde kullanimina Ornek bir sistem ¢6ziimii olusturmak amaciyla, gida
tiriinlerinin ve saglik malzemelerinin tasinmasi sirasindaki ortam verisini toplayarak bir veritabanina
kaydeden ve akilli sozlesme flizerinde tanimlanan durumlar gerceklestiginde belirlenen olaylar
tetikleyen bir sistem tasarimi yapilmistir. Bu sistem ¢oziimiiniin getirdigi faydalar asagida listelenmistir:
e Bir [oT uygulamasinin Blokzincir ile entegrasyonu ve ugtan uca sistem ¢Oziimiinin
olusturulmasina 6rnek olusturmaktadir.
e (Cok sayida algilayicinin dahil edilmesine olanak tanimaktadir. Bu yoniiyle, ¢ok farkli alanlarda
IoT ¢o6ziimlerinin Blokzincir ile entegre edilmesine temel ve oOlgeklenebilir bir ¢ergeve
sunmaktadir.
e |oT algilayicilarindan toplanan verinin akilli s6zlesme iizerinde tanimlanan kurallara uygun
olarak giivenilir ve degistirilemez sekilde olaylar tetiklemesini saglamaktadir. Ornek olarak,
belirli sicaklik ve nem degerleri disina ¢ikildiginda sigorta, teslimat, 6deme vb. hiikiimlerin

otomatik olarak calistirilmasini saglamaktadir.
IoT sistemleri yiiksek miktarda verinin gergek zamanl toplanmasini ve islenmesini gerektirdigi i¢in, bu
verinin tamamen Blokzincir {lizerinde yonetilmesi teknolojik ve ekonomik zorluklar igermektedir.

Blokzincirde bloklar arasinda gegen siirenin olduk¢a uzun olmasi verinin ger¢cek zamanli
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kaydedilmesine engel olusturmaktadir. Yine bu siirenin uzun olmasi sebebiyle kotii niyetli kullanicilarin
bagka kullanicilar tarafindan Blokzincire yazilmak istenen islemleri izleyerek kendilerine ¢ikar
saglayacak islemler yapmasi seklinde ortaya ¢ikan front-running saldirilar1 goriilebilmektedir. Ayrica,
her bir veri kayit islemi i¢in 6denmesi gereken islem iicretleri, ¢ok sayida algilayici igeren loT
sistemlerinin verisini Blokzincir iizerinde tutmay1 ¢ok pahali ve verimsiz hale getirmektedir. Bu
sorunlara ¢ézlim olarak, sistem ¢oziimiimiizde IoT verisini saklamak i¢in veritabanindan yararlanan bir
¢ozlim ortaya konmustur. Algilayicilardan toplanan veri hizli ve ekonomik bir veri depolama alani olan
merkezi veritabaninda saklanmaktadir. Ilave giivenlik ve degistirilemezlik ortanu olarak Blokzincir
tizerinde ¢alisan bir akilli s6zlesme yer almaktadir. Akilli s6zlesme lizerinde kod ile belirtilen kosullar
gerceklestiginde, Blokzincir olaylan tetiklenmekte ve bu olaylar herkesin erigsimine agik sekilde
blokzincir iizerine kaydedilmektedir. Verinin tamaminin Blokzincir {izerine kaydedilmesi yerine
tetiklenen olaylarin kaydedilmesi, IoT ve Blokzincir teknolojilerinin birlikte kullanimindaki teknolojik
ve ekonomik sorunlara bir ¢6ziim olusturmaktadir.

Sistem ¢oziimiinii olugturan temel bloklar Sekil 1’de gosterilmistir.

IoT Cihazi Merkezi Sunucu Blokzincir
ESP8266 |
I Web Sunucu
Arduino Uno f%kﬂh
: Sozlesme
| Veritaban1
DHT-11
Kullanict
Arayiizii

Sekil 1. Sistem ¢6ziimiinii olugturan temel bloklar

10T cihazi, sicaklik ve nem algilayicilar ile bulundugu depo, konteyner, dolap vb. ortamin Slgiimiinii
yapmakta, kablosuz internet iizerinden Ol¢iim degerlerini HTTP GET cagrilan seklinde bir web
sunucusuna iletmektedir. Bu web sunucusunda, 6l¢iim degerleri veritabani iizerinde saklanmaktadir.
Web sunucusu, gelen 6lgtim degerlerini veritabanina kaydederken ayni zamanda Blokzincir {izerinde
bulunan akilli sézlesmeye de gondermektedir. Akilli s6zlesmede tanimlanan kosullar gergeklestiginde,
kosula uygun olaylar tetiklenmektedir. Kullanicilar, web tarayicilarinda bir eklenti olarak yer alan
Metamask kripto clizdanlan ile kullanic1 arayiiziinii igeren bir web sayfasina erismektedir. Bu web
sayfas1 React)S ve web3.js Javascript Kkiitiiphanelerini kullanmakta, bdylece akilli sozlesme

fonksiyonlar ile etkilesebilmektedir. Akilli s6zlesme tarafindan tetiklenen olaylar, Blokzincir {izerine
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degistirilemez olarak zaman damgalariyla kaydedildigi gibi, ayn1 zamanda bu web sayfasi tizerinden de

goriintiilenebilmektedir. Sistemin temel bilesenleri asagida listelenmistir:

Donanim bilesenleri:

NodeMCU ESP8266, iizerinde kablosuz haberlesme modemi tastyan kiiciik bir mikroislemci
kartidir. Sistemde algilayici verisinin internet {izerinden iletimi icin kullanilmaktadr.

Arduino Uno, ATMega328 mikroislemci tabanli bir gelistirme kartidir. Uzerinde analog ve
dijital giris/cikislar  bulundurdugu i¢in algilayic1 uygulamalarinda yaygin olarak
kullanilmaktadir. Sistemdeki gorevi algilayict verisini okuyarak NodeMCU ESP8266 kartina
UART seri haberlesme ile iletmektir.

Yazilim bilesenleri:

Metamask, yaygin olarak kullanilan bir kripto clizdandir (Metamask, 2023). Tarayic1 eklentisi
olarak kullanilabildigi i¢in Ethereum (Ethereum, 2023) tabanli Blokzincirlere erisimde kullanim
kolaylig1 saglamaktadir. Kripto anahtarlar1 saklamak ve Blokzincir iizerinde yer alan akilli
sozlesmelerle etkilesim i¢in kullaniimaktadir.

Ropsten Test Ag1 (Ropsten Blockchain, 2023), Ethereum Blokzincirinin test aglarindan biridir.
Ethereum’un asil ag1 olan Mainnet kullanimina gegmeden 6nce, uygulamalarin test ortaminda
gelistirilmesi i¢in kullanilmaktadir.

Web Sunucu, Linux isletim sistemi tizerde ¢aligmakta ve HTTP ¢agrilarini alip islemek igin
kullanilmaktadir.

Veritabani, algilayici verisini kaydetmek igin kullanilmaktadir.

Remix IDE (Remix IDE, 2023) akilli sozlesmelerin gelistirilmesi ve Blokzincir iizerinde
yayinlanmasi i¢in kullanilan web tabanli bir gelistirme ortamidir. Akilli sézlesmeler Solidity
dili ile gelistirilmektedir. Bu gelistirme ortam, akilli sdzlesme kodunun derlenmesi ve
Blokzincir iizerine aktarilmasi igin kullanilmaktadir.

ReactJS (React, 2023) web gelistirmede kullanilan bir Javascript kiitiiphanesidir. Blokzincir ile
etkilesime gegebilen web sayfalar1 hazirlamak i¢in web3.js kiitiiphanesi (Web3, 2023) ile
birlikte kullanilmistir.

Truffle suite (Truffle Suite, 2023) akilli s6zlesme gelistirmede ve testinde kullanilan bir araglar
toplulugudur.

Ganache (Ganache, 2023) bilgisayarin yerel ortaminda ¢alisan bir test Blokzinciridir.

4. Bulgular ve Tartisma

Sekil 3’te gosterilen sistemin gergeklenmesi ve testi i¢in izlenen adimlar asagida maddeler halinde

verilmistir. Bu adimlar, tipik bir Blokzincir gelistirme siirecine de 6rnek olusturmaktadir.

Donanim gelistirme siireci: Oncelikle donanim bilesenleri hazirlanmistir. Arduino’da basit bir

kod ile algilayic1 okuma ve seri kanaldan NodeMCU ESP8266 ile paylasma islemi
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gergeklestirilmistir. NodeMCU ESP8266 iizerinde ¢alisan kod ile de seri kanaldan gelen verinin
kablosuz Internet iizerinden http GET cagrist halinde web sunucusuna gonderilmesi
saglanmigtir.

e Bulut ortaminin hazirlanmasi: Linux isletim sistemi lizerine bir Web Sunucu ve bir veritabam
kurulmustur. Bu sunucu iizerinde caligtirilan ve PHP dilinde ¢alisan bir kod ile gelen HTTP
GET cagrilari islenerek algilayici verisinin veritabanina yazilmasi saglanmistir.

e  Blokzincir gelistirme siireci: Oncelikle, kullanilacak Blokzincir olarak Ethereum secilmistir. Bu
secimin yapilmasinda Ethereum’un akilli sozlesmelere olanak tanimasi, web arayiizii i¢in
gelismis kiitiiphanelerin bulunmasi, yaygin kullanimi, tasarimin Ethereum tabanli bir¢ok
Blokzincire kolayca tasinabilir olmasi gibi sebepler belirleyici olmustur. Sonrasinda, akilli
sozlesmelerin  gelistirilmesi asamasma gecilmistir. Akilli  s6zlesmelerin  gelistirilmesi
asamasinda Solidity programlama dili (Solidity, 2023) ve Remix IDE gelistirme ortami
kullanilmigtir. Akilli s6zlesme igerisinde kodlanan fonksiyonlar Remix IDE {izerinde test
edilmistir. Gelistirme tamamlandiktan sonra, akilli sdzlesmeler Truffle Suite ilizerinde test
edilmigtir. Testin son asamasinda bilgisayara kurulan yerel Ganache Blokzincir tizerinde akilli
sozlesmelerin fonksiyonlar: test edilerek dogrulanmistir. Kullanici arayiizii olarak hazirlanan
web sayfasinda web3.js ve ReactJS Javascript kiitiiphaneleri Blokzincir ile etkilesimi saglamak
icin kullanilmistir. Tiim testler tamamlandiktan sonra akilli s6zlesmeler 6nce test agina sonra
da Polygon agina yiiklenmistir. Polygon agi1 (Polygon Blockchain, 2023), Ethereum’un hiz ve
ekonomik agidan 6l¢eklenebilmesi i¢in gelistirilmis 2. Katman bir yan agdir. Ethereum iizerinde
calisan akilli sozlesmeler kiiciik degisikliklerle Polygon iizerinde daha hizli ve ekonomik
sekilde calistirilabilmektedir.

Testlerin son asamasinda IoT cihazi bir dolaba yerlestirilerek sistemin gergek ¢alisma kosullarinda
davranisi incelenmistir. IoT cihaz1 15 dakikalik periyotlarla bulundugu ortamin sicaklik ve nem
Olciimiinii yaparak web sunucusuna gondermektedir. Akilli s6zlesme igerisine yazilan kod, sicaklik
18°C altina diistiigiinde ve 27°C {izerine ¢iktiginda Blokzincir {izerinde olay tetiklemektedir. Bu olaylar
hem degistirilemez sekilde Blokzincir tizerine kaydedilmekte, hem de kullanici arayiiziinde
goriintiilenmektedir. Testi gerceklestirebilmek ve olay tetiklenmesini saglamak amaciyla, dolap
sicakligr disaridan miidahale edilerek 2 noktada 18°C altina diisliriilmiistiir ve 3 noktada 27°C iizerine
¢ikarilmigtir.

Sekil 2 ve Sekil 3’te 24 saat boyunca 15 dakikada bir alinan sicaklik ve nem verisini grafigi
goriilmektedir. Akilli sdzlesme tarafindan Blokzincir tizerinde tetiklenen olaylar Sekil 4’da verilmistir.
Olaylarmm tetiklendigi zamanlar ile sicakligin akilli sézlesmede tanimlanan limitlerin disma ¢iktigi
zamanlarin tam olarak Ortiistiigi goriilmektedir.

Bu 6rnek uygulama, sadece IoT ¢oziimlerinin kullanildig1 benzer sistemlerle (Murthy ve ark., 2023; Rao
ve ark., 2023) karsilastirildiginda, Blokzincirin getirdigi ilave giivenilirlik imkanlar1 sayesinde

tanimlanan olaylarin degistirilemez sekilde saklanmasini saglamaktadir. Sunulan ¢6ziim, pek ¢ok
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paydasin birlikte yer aldigi ve giivene dayali kurgulanan IoT ¢6ziimlerinde yasanan sorunlara ¢ozim

getirmektedir.

24 saatlik sicak sicaklik degigimi
30

25

15

Sicaklik

10

1 6 11 16 21 26 31 36 41 46 51 56 61 66 71 76 81 86 91 96

Zaman

Sekil 2. Test dolabindan alinan sicaklik degerinin 24 saat igerisindeki degisimi

24 saatlik nem degisimi
68

66
64

62

Nem

60
58
56
54

1 6 11 16 21 26 31 36 41 46 51 5 61 66 71 76 81 86 91 9%
Zaman

Sekil 3. Test dolabindan alinan nem degerinin 24 saat igerisindeki degisimi
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Tetiklenen Olaylar

1 6 11 16 21 2 31 36 41 4 51 56 61 66 71 76 81 8 91 96
Zaman

Sekil 4. Akilli sdzlesme tarafindan Blokzincir iizerinde tetiklenen olaylar

5. Sonug¢

Bu arastirma, nesnelerin interneti alaninda Blokzincir teknolojisinin ¢esitli uygulamalarini incelemis ve
bu iki teknolojinin birlikte kullanilmasinin IoT ekosistemine saglayabilecegi faydalar1 vurgulamustir.
Oncelikle, Blokzincirin temel kavramlarinin 10T ¢éziimlerinde nasil kullanilabilecegi incelenmistir.
Blokzincirin, IoT sistemlerinin veri biitiinliigiinii, giivenligi ve 6l¢eklenebilirligini artirma potansiyeli
oldugu vurgulanmstir. Blokzincirin dagitik yapilari, [oT cihazlari arasindaki veri aligverisini giivenilir
kilarak, kotii niyetli miidahaleleri engellemeye yardimci olabilecektir. Bunun yaninda Blokzincir 10T
icin giivenli, seffaf ve verimli bir veri yonetimi ¢6ziimii olarak 6nemli bir rol oynama potansiyeline
sahiptir.

Aragtirmada, Oncelikle gergek diinya uygulamalarina yer verilmis, Blokzincir teknolojisinin loT
sistemlerini nasil gelistirebilecegini gosteren o6rnekler sunulmustur. Bu 6rnekler arasinda tedarik zinciri
yonetimi, sigortacilik, enerji dagitim sektorii ve haberlesme gibi alanlar bulunmaktadir. Bu uygulama
ornekleri, Blokzincirin [oT ekosistemine katkilarmi ve getirdigi avantajlart gostermektedir.
Aragtirmanin sonraki kisminda Blokzincirin ToT ¢6ziimlerinde kullanimina 6rnek bir sistem ¢6ziimii
olusturmak amaciyla, gida Uriinlerinin ve saglik malzemelerinin taginmasi sirasindaki ortam verisini
toplayarak bir veritabanina kaydeden ve akilli sézlesme {izerinde tanimlanan durumlar gerceklestiginde
belirlenen olaylar1 tetikleyen bir sistem tasarimi yapilmistir. Bu sistem tasarimi, donanim ve yazilim
bilesenleri ile Blokzincir tabanli bir IoT ¢6ziimiiniin ugtan uca gerceklenmesini igermektedir.

Sonug olarak, bu arastirma hem gergek diinya 6rneklerinden yararlanarak hem de ugtan uca bir sistem
tasartmi sunarak Blokzincirin ToT alaninda potansiyelini vurgulamakta ve bu iki teknolojinin

kesisiminde yer alan firsatlar1 incelemektedir.
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