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Ozet: Bulut bilisim, gliniimiizdeki en 6nemli teknolojik gelisim ve dontistimlerinden biri olarak kabul edilmektedir. Bu teknolojinin
gelismesi ile veri tabani servislerinin, sunucu ve depolama hizmetlerinin yonetimi ve kullanimi kolaylasmis ve daha diisiik maliyetler
ile gerceklestirilebilir bir hale gelmistir. Son kullanicilardan biiyiik 6l¢ekli isletmelere kadar genis bir kullanici Kitlesine sahip olan
bulut bilisimin poptilerlesmesi bulut giivenligi kaygilarini da beraberinde getirmektedir. Farkli bulut servislerinin farkli hizmet
katmanlarini karsilamas, atak yiizeylerinin geleneksel yontemlerden ¢ok daha fazla olmasi gibi sebepler, bulut giivenliginin y 6netimini
zorlastirmaktadir. Bulut servislerinin yonetimini ve bulut giivenligini saglamak amaci ile, bulut hizmetleri kullanicilarinin ve bulut
saglayicilarinin hizmetlerin giivenlik, kullanilabilirlik, yanit verme diizeyleri gibi kritik ozellikleri garanti eden Hizmet Diizeyi
Sozlesmeleri (Service Level Agreements, SLAs) bulunur. Bu sozlesmelere uyumluluk ve sozlesme ihlallerin kontrolii {izerine bulut
servisleri ve bulut giivenligi i¢cin gelistirilen ontoloji yapisi, bulut servisleri ve bulut giivenligi kavramlarinin arasindaki iliskileri
tanimlamaktadir. Bu ontolojik tanimlama, SLA’larin daha iyi anlasilmasini, yonetilmesini ve siirekli kontrol icin otomasyonunu
saglamaktadir. Bu ¢alismada, bulut servisleri ve bulut giivenligi kapsaminda gelistirilen SLA ontolojileri izerine kapsaml bir arastirma
ve inceleme sunulmaktadir. Gergeklestirilen ¢alisma sonucunda, alandaki mevcut durum ve yaklasimlar incelenerek kullanilan
teknolojiler ve gelecek calismalara yonelik firsatlar degerlendirilmektedir.
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Ontology-Based Service Level Agreements for Cloud Services and Cloud Security

Abstract: Cloud computing is defined as one of the most important technological developments and transformations nowadays. As
cloud technology improves, handling and using services like databases, servers, and storage becomes simpler and cheaper. The
popularization of cloud computing, which has a wide range of users from end users to large-scale enterprises, also brings cloud
security concerns. Different cloud services have the ability to operate across multiple service layers, attack surfaces and scenarios are
much more varied than traditional methods. Because of all these, keeping track of cloud security can be hard and complicated. In order
to manage cloud services and provide cloud security, cloud users and cloud providers have Service Level Agreements (SLAs) that
guarantee critical features of services such as security, availability, and responsiveness levels. Cloud services and cloud security
ontology help to be compliant with these documents and control SLA violations by defining the relationships between cloud services
and cloud security concepts. This ontological definition enables SLAs to be better understood, managed, and automated for continuous
control. In this study, comprehensive research and review on SLA ontologies for cloud services and cloud are presented. As a result of
the study, the current situation and approaches in the area are examined. Also, opportunities for future SLA ontology studies are
evaluated.

Keywords: Cloud computing, Cloud security, Ontology, Service Level Agreement, Semantic network

*Sorumlu yazar (Corresponding author): Ege University, Institute of Science and Technology, 35100, izmir, Tiirkiye
E mail: senayktt@gmail.com (S. YAKUT)

Sena YAKUT https://orcid.org/0000-0002-4666-7770 Gonderi: 06 Haziran 2023 Received: June 06, 2023
Ozgii CAN https://orcid.org/0000-0002-8064-2905 Kabul: 26 Agustos 2023 Accepted: August 26, 2023
Yaymlanma: 15 Ekim 2023 Published: October 15, 2023

Cite as: Yakut S, Can 0. 2023. Ontology-based service level agreements for cloud services and cloud security. BS] Eng Sci, 6(4): 658-667.

1. Giris geleneksel yontemlere gore bir¢cok kolaylik ve avantaj
Bulut bilisim teknolojisi, 21. ytizyilin en 6nemli teknolojik saglamasidir. ~ Bu  kolayliklar, maliyet, hiz, kiiresel
gelisimi ve déniisiimlerinden biridir. Temel olarak bulut o6lceklendirilebilirlik, verimlilik, performans, giivenilirlik
bilisim, kullamcilarimin  internet erisiminin  oldugu (reliability) ve giivenlik olarak listelenmektedir (Avram,
herhangi bir yerden ve herhangi bir zamanda 2014).

kaynaklarini  kullanabilecegi ve diger kullanicilarla Bulut bilisimin popiilerlesmesi ile, bulut giivenligi de
paylasabilecegi hizmet olarak tanimlanmaktadir. Bulut onem kazanmistir. Bulut givenligi, bulut tabanh
bilisim teknolojisi ile, kullanicilar tarafindan her yerden servislere  gerceklesebilecek olan potansiyel siber
erisilebilen, herkesle  paylagilabilen  veriler  ve saldirilara karsi sistemleri giiclendirmek icin alinmis
uygulamalar olusturulmakta ve kolayca kullanilmaktadir. onlemler, olusturulmus Kkurallar  butini olarak
Bulut bilisimin  popiilerlesmesinin  temel sebebi, tanimlanmaktadir (Singh ve ark., 2017). Bulut giivenligi
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ile ilgili sorumluluklar,  bulut  saglayicisinin
sorumluluklar1 ve bulut hizmeti kullaniclarinin
sorumluluklar1 olarak ikiye ayrilmistir. Bu ayrima
paylasilan sorumluluk modeli (shared responsibility
model) ad1 verilmektedir. Bu modele gore, her iki taraf da
sorumluluklarini bilip bulut tabanlh siber ataklara karsi
onlemler ve  koruma  ¢oziimleri  gelistirmekle
yukimlidir.

Hizmet dilizeyi s6zlesmesi (Service Level Agreement.,
SLA), bulut hizmetleri saglayicis1 ve hizmet kullanicisi
arasinda hizmetlerin giivenilirlik, kullanilabilirlik ve
yanit verme diizeylerini garanti eden, bir hizmet kesintisi
oldugunda kimin yonetecegini belirten ve belirtilen
hizmetlerin diizeyleri karsilanmazsa konuyla ilgili
yaptirim siireclerini acgiklayan sozlesmelerdir (Baset,
2012). Giivenlik tabanh hizmet diizeyi s6zlesmesi
(Security Based Service Level Agreement) ise, bir bulut
hizmeti saglayicisi
arasinda bulut hizmetlerinin

parametrelerin, metriklerin ve standartlarin tanimlandig1

ve bulut hizmetleri kullanicisi

givenligi ile ilgili

sozlesmelerdir. Bu tanimlamalara ek olarak, giivenlik

standartlarina  uyulmadigit  durumda
stireclerin tanimlamalarini da kapsar. Baz sirketler ve
bulut saglayicilar1 tarafindan giivenlik tabanli SLA,

SLA’larin bir parcasi olarak belirlenmektedir. Bulut

uygulanacak

servisleri, bulut giivenligi SLA'nin birlikte distiniliip, bir
arada degerlendirilmesi olduk¢a 6nemlidir. Bulut hizmeti
kullanicilarinin, saglayicilar tarafindan paylasiimis SLA
beklentileri
olusmaktadir. Ornegin, bir bulut hizmeti kullanicis, bir
giivenlik servisinin her ayin %99,99’luk zaman diliminde
sorunsuz sekilde calisacagindan emin olmak isteyecektir.
Bulut saglayicisi ve Dbulut hizmeti kullanicisinin
arasindaki SLA’lara ek olarak, bulut hizmeti kullanilarak

dokiimanlarim1  referans alarak net

olusturulmus biitin uygulamalar ve bu uygulama
kullanicilar arasinda da SLA olmasi kaginilmazdir.

SLA sozlesmeleri, performans basarisi, servis erisim hizi,
hizmet ¢iktilari, hizmet takibi ve raporlama gibi detaylara
sahiptir. Glivenlik tabanli SLA dokiimanlarinda ise, bulut
hizmetleri kullanilarak olusturulmus olan uygulamalarin
givenligi, zafiyet yonetimi, giivenlik testleri, statik ve
dinamik kod analizi, mimari giivenligi, siber olaylara
miidahale ve analiz gibi baslklara deginilmekte, bu
sayede uygulama kullanicilar1 da bu SLA’lardan uygulama
glivenligi ile ilgili bilgi sahibi olabilmektedir.

SLA’larin  bulut ve bulut giivenligi ile
degerlendirilebilmesi i¢in, otomasyon kurulmasi esastir.
Bu gerekliligi karsilayabilmek icin gelistirilebilecek
ontolojik bir yapi, belirli bir alanda kavramlar ve iligkileri
sistemli bir sekilde tanimlar (Ontology, 2023). SLA’larin
gelistirilmesinde ontoloji tabanl bir yaklasim, SLA’larin
daha 1iyi anlasilmasini, yonetilmesini ve SLA’larda
tanimlanmis olan her bir denetimin ger¢ek zamanl ya da

servisleri

yar1 gercek zamanli olarak bulut sistemlerine
entegrasyonunu saglamaktadir.

Bulut servisleri ve bulut giivenligi lizerine yapilan SLA
ontolojileri ile ilgili ¢alismalarin arastirilmasi ve

incelenmesi, bu konuda yapilacak olan gelecekteki

calismalarin kapsamini belirleyecek ve gelistirilecek
ontolojilerin hedeflerini net bicimde tanimlayacaktir.
Arastirma ve inceleme ¢alismasi, alanin daha iyi
anlagilmasini  ve daha etkili giivenlik ¢6ziimleri
gelistirilmesini saglar.

Bu ¢alismada, bulut servisleri ve bulut giivenligi icin SLA
ontolojileri olusturulmasi lizerine kapsaml bir arastirma
ve inceleme yapilmistir. Calismanin 2. boliimiinde yapilan
incelemenin ydntemi, arastirma sorulari, arama stratejisi
ve dahil etme/¢ikarma secilmesi
saglanmistir. 3. boliimde literatiir incelemesi ile ilgili
bulgulara yer verilmistir. Calismanin son boliimii olan 4.
boélimiinde ise sonuglar ve ¢ikarimlar
arastirma cevaplarin bulunabilirligi
belirlenmis, konu ile ilgili literatiirdeki eksiklikler ve
gelecekte yapilabilecek calismalar 6zetlenmistir.

kriterlerinin

eklenmis,
sorularina

2. Yontem

Calismada, bulut servisleri ve bulut gilivenligi i¢in SLA
ontolojileri olusturulmasi iizerine kapsaml bir arastirma
ve inceleme sunulmugtur. Inceleme kapsaminda, Sekil
1'de gosterilmis olan sistematik literatiir taramasi
prosediirleri takip edilmis (Kitchenham, 2004), yazilim
mithendisligi alaninda yapilmasi planlanan literatiir
incelemesi  ¢alismalarindaki kapsama uyulmustur
(Brereton ve ark., 2007).
kullanilarak, literatiiriin tarafsiz ve sistematik bir sekilde
incelenmesi saglanmistir.

Bu prosediirler ve kapsam

Arastirma sorularini belirleme

Y

Arama kriterlerini belirleme

Y

Dabhil etme ve gikarma kriterlerini
tanimlama

v

Literatur incelemesine dahil
edilecek calismalari belirleme

Sekil 1. Takip edilen yontem ozeti.

2.1. Arastirma Sorularini Belirleme

Literatiirdeki ¢alismalar1 kapsamli sekilde tanimlama

amaci ile, konu ile ilgili asagidaki 5 arastirma sorusu

belirlenmistir:

e  AS1:Bulut servisleri ve bulut giivenligi SLA’lar i¢in
mevcut ontolojiler nelerdir ve hangi kavramlari,
iliskileri kapsamaktadir?

e AS2:Bulut servisleri icin SLA ontolojileri nasil
olusturulur?

e AS3:Bulut servisleri icin SLA ontolojileri, SLA
uyumsuzluklarini belirlemede nasil bir rol oynar?

e AS4:Bulut giivenligi icin SLA ontolojileri, giivenlik
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tabanli SLA uyumsuzluklarini belirlemede nasil bir
rol oynar?
e AS5:Mevcut bulut servisleri ve bulut giivenligi SLA

ontolojilerinin ~ sinirlamalar1  nelerdir ve bu
sinirlamalar1  asmak ig¢in getirilmis ¢6ziimler
nelerdir?

Bu arastirma sorulari

sistematik literatiir incelemesi, 2 ana baghk altinda

incelenmis, elde edilen ¢alismalarla ilgili tim detaylar bu

2 baslik altinda toplanmistir:

e Bulut servisleri i¢cin SLA ontolojileri olusturulmasi
lizerine ¢calismalar (AS1, AS2, AS3, AS5)

e Bulut giivenligi icin SLA ontolojileri olusturulmasi
lizerine ¢alismalar (AS1, AS4, AS5)

2.2. Arama Kriterlerini Belirleme

Bu c¢alismada incelemede kullanilan kaynaklar, Google

Scholar, Scopus, IEEE Xplore, ACM, Springer ve

ResearchGate gibi elektronik bilgi ortamlarindan elde

edilmistir. Sec¢ilmis olan elektronik bilgi ortamlari,

kapsaminda gergeklestirilen

konuya dair tim giincel ve tarafsiz literatiir calismalarini
ve detaylarini icerdiginden tercih edilmistir. Literatiir
tarama ve inceleme ¢alismalarinin tamamu iki aylik siire
icerisinde gergeklestirilmistir.

Arastirma
arastirma sorularina cevap bulunacak sekilde, elektronik

sorularinin  belirlenmesinden sonra, bu
bilgi ortamlari iizerinde yapilacak olan aramalarda temel

Tablo 1. Literatiir aramalarinda kullanilan érnek sorgular

» o«

“Cloud”, “Cloud Computing”, “Cloud Security”,
“SLA” ve “Security”, “Ontology” kelimeleri se¢ilmistir. Bu
kelimeler ek olarak, arastirma kapsaminda faydali

olarak

sonuclar elde edilebilecek olan “Cloud Services
Computing”, “Service Level Agreement”, “Security Based
Service Level Agreement”, “Cloud Services”, “Cyber
Security”, “Cloud Computing Security” terimleri de
aramalara eklenmistir. Bu aramalar1 yapabilmek igin
gerekli olan IEEE Xplore’a ait sorgu 6rnekleri Tablo 1'de
gosterilmistir. Sorgu oOrneklerindeki mantiksal yapiya
uygun olacak sekilde diger elektronik bilgi ortamlarinda
da benzer sorgular kullanilmistir.

IEEE Xplore, ACM, ResearchGate iizerinde ilgili sorgular
kullanilarak yapilan edilmis

calismalarin toplam sayilar1 Tablo 2’de belirtilmistir.

arastirmalardan elde

Google Scholar ve ResearchGate’ten gelen sayilarin ¢ok
fazla ilgisiz ¢calisma icermesi ve Google Scholar’in diger
kaynaklarin c¢alismalarini da say1 olarak {izerinde
barindirmasi gibi durumlar diisiintildiigiinde karisiklik
yaratmamaslt icin Dbelirtilmis olan tabloda ¢alisma
sayllarina yer verilmemistir. Tabloda bu sayilarin
eklenmemesine karsilik, sistematik literatiir g¢alismasi
kapsaminda  elektronik  bilgi kaynagi olarak
kullamlmistir. Elde edilen c¢alismalar, kitap bolimii,
makale, konferans bildirisi gibi tirlerin tamamim

icermektedir.

flgili Calismalar

Sorgu Ornekleri

("All
Metadata":Service Level Agreement) OR ("All Metadata":SLA)

Bulut Servisleri ve SLA Ontoloji Odakli Arama

Metadata":Cloud Computing) AND ("All

AND ("All Metadata":Ontology)

Bulut Glivenligi ve SLA Ontolojisi Odakli Arama

("All Metadata":Cloud Computing) AND ("All
Metadata":Service Level Agreement) OR ("All Metadata":SLA)
AND ("All Metadata":Ontology) AND ("All
Metadata":Security) AND ("All Metadata":Cloud Security)

Tablo 2. Elde edilen ¢alismalarin toplam sayis1

o Bulut Servisleri ve SLA Bulut Giivenligi ve SLA .
Bilgi Ortam1 . . Yayin Yillar1 Aralhigi
Ontoloji Odakli Arama Ontolojisi Odakli Arama
IEEE Xplore 37 9 2010-2023
ACM 165 137 1980-2023
Scopus 69 13 2003-2023
Springer 318 236 2000-2023
Toplam 589 395 -
2.3. Dahil Etme ve Cikarma Kriterlerinin olmalidir.
Belirlenmesi e Secilmis olan c¢alismalar 2013 yili ve sonrasini

Yapilmis olan c¢alismalarin sayist olduk¢a ¢ok gibi
goziikse de ¢ogu arastirma sorulari ile degerlendirilip
filtrelendiginde kapsam dis1 kalmaktadir. Springer ve
ACM iizerindeki ¢alismalarin ¢ogunun hem eski tarihli
hem de konu ile iliskisiz oldugu goriilmiistiir. Bu ¢ikarma
kriterine ek olarak, asagidaki kriterlere gore yapilacak
literatiir incelemesinde kullanilacak olan c¢alismalar
belirlenmistir:

e Secilmis olan calismalarin yazim dili Ingilizce

kapsamalidir. Zaman araligli olarak son 10 yil

icerisinde yapilan ¢alismalar belirlenmistir. Bu

kapsam, bulut bilisim teknolojisinin gelismekte ve

yenilenmekte olan bir teknoloji olmasi sebebi
distiniilerek olusturulmustur.

e Kapsam acik sekilde tanimlanmis olmali, kapsam dis1
ya da daha genis kapsamli c¢alismalar literatiir
incelemesine dahil edilmemelidir. Daha 6nceden

belirlenmis olan bulut servisleri i¢cin SLA ontolojileri
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olusturulmasi tzerine calismalar ve bulut giivenligi
icin SLA ontolojileri olusturulmasi lizerine ¢alismalar
basliklarini karsilar nitelikte olmalidir.
2.4. Calismalarin Sec¢ilmesi
Belirtilmis olan dahil etme ve ¢ikarma Kkriterleri
kullanilarak secilen ¢alismalar, kullandiklar1 yéntemler
ve uygulamalar, elde ettikleri sonuclar ve gelecekte
yapilmasi disiiniilen calismalar gibi bakis acilar1 ile
degerlendirilmis ve bu
sunulmustur. Calismalarin secilmesinde, dahil etme ve

literatiir  incelemesinde

Tablo 3. Secilen ¢alismalarin adi, kategorisi ve yayin yili

cikarma kriterlerinin yani sira, icerik olarak yalnizca
bulut servisleri ve bulut giivenligi odakli SLA ontolojisi
calismalar1  degerlendirilmistir. SLA  ontolojilerinin
olusturulmadigi ve literatiire herhangi bir yenilik
getirmemis olan calismalar, sistematik literatiir inceleme
kapsamindan ¢ikartilmistir. Belirlenen calismalar bulut
servisleri ya da bulut giivenligi odakl olmak iizere 2 ayr1
kategoriye ayrilmistir. Toplamda kriterlere uygun 10
calisma belirlenmistir. Bu ¢alismalarin listesi Tablo 3’te
goriilmektedir.

alismanin Adi Kategori Yayin Yil
$ g y
* An SLA Ontology to Support Service Discovery in Future Cloud L ..
Bulut S leri, SLA ve Ontol 2013

Markets (Modica ve ark., 2013) it servisiert ve bntoton
* Automating Cloud Service Level Agreements using Semantic Bulut Servisleri. SLA ve Ontoloii 2015
Technologies (Joshi ve Pearce, 2015) ’ )
* Ontology of Secure Service Level Agreement (Lee ve ark, Bulut Giivenlizi. SLA ve Ontoloii 2015
2015a) & )
* Optimus: A Framework of Vulnerabilities, Attacks, Defenses Bulut Gitvenlizi. SLA ve Ontoloii 2015
and SLA Ontologies (Lee ve ark., 2015b) &t )

Automatic Ext.ractlon of Metrics from SLAs for Cloud Service Bulut Servisleri, SLA ve Ontoloji 2016
Management (Mittal ve ark., 2016)

CSLAQnto. A C.or-nprehenswe Ontological SLA Model in Cloud Bulut Servisleri, SLA ve Ontoloji 2016
Computing (Labidi ve ark.2016)
* Cloud SLA Modeling and Monitoring (Labidi ve ark., 2017a) Bulut Servisleri, SLA ve Ontoloji 2017

Ontolo.gy Base.d fSLA Negotiation and re-Negotiation for Cloud Bulut Servisleri, SLA ve Ontoloji 2017
Computing (Labidi ve ark., 2017b)
* Cloud SLA Terms Analysis Based On Ontology (Labidi ve ark., Bulut Servisleri. SLA ve Ontoloii 2018
2018) ' )
* A Semantically Rich Framework to Automate Bulut Servisleri, SLA ve Ontoloji 2022

3. Bulgular

Bu kisimda, bulut servisleri ve bulut giivenligi i¢in SLA
ontolojisi olusturulmasi tizerine ¢alismalar ve elde edilen
bulgular belirtilmistir.

3.1. Bulut Servisleri i¢in
Olusturulmasi Uzerine Calismalar
2013 yilinda yapilmis olan bulut hizmeti saglayicilarinin

SLA  Ontolojileri

arz ve talep eslestirmesini desteklemek i¢in anlamsal
ontoloji ¢ergevesi gelistirildigi bu ¢alismada (Modica ve
ark., 2013), bulut servisleri i¢in SLA ontolojisi gelistirme
alanlarina 3 farklh perspektiften bakilmistir: Bulut
saglayicisina 6zgii ontolojiler, bulut kullanicilarina 6zgii
ontolojiler ve her iki tarafin da kullandigi paylasilan
ontolojiler. Gelistirilen ontoloji “Practical Guide to Cloud
Service Level Agreements” (Meegan ve ark., 2012)
belgesi 6rnek alinarak olusturulmustur. Bu belge, bulut
saglayicilari ile bulut kullanicilart arasindaki deneyimleri
birlestirmeyi amaglar. Calisma kapsaminda, ¢ercevenin
bir prototipi uygulanmis ve test edilmistir. Uygulama ve
test slireclerinde Pellet teknolojisi (Pellet, 2023)
kullanilmistir. Amazon (AWS SLA, 2023), Rackspace
(Rackspace SLA, 2023), GoGrid (GoGrid, 2023) SLA’lar1
kapsama dahil edilmistir. Calismada 2 ayr1 senaryo
olusturulmus ve bunlarin analizleri gerceklestirilmistir.
i1k senaryoda, bulut hizmetleri kullanicisi bir hizmet

olarak altyap1 (Infrastructure as a Service, laaS) servisini
(Manvi ve Shyam, 2014) herhangi bir {licret 6demeden
kullanmak istedikleri talebini iletir. Bu talep i¢in
olusturulmus olan ontoloji ve anlamsal ¢ikarim kuralina
gore benzerlik oram1 %100 olan servis ismi elde
edilmistir. Bunun yani sira, benzerlik orani1 daha az olan
servislerin ¢ikarimlar1 da yapilmistir. ikinci senaryoda
ise, bulut hizmetleri kullanicis1 bir veri tabani ve 3
6zelligi SLA kapsaminda tanimlanmis bir bulut servisi
istenmistir. Ontolojik ¢ikarim igin, servis olarak yazilim
(Software as a Service, SaaS) (WeiTek ve ark., 2014),
uygulama icin database, SLA parametreleri icin ise
ServiceAvailability, Confidentiality ve Datalntegrity
belirlenmistir. Gelistirilmis olan ontoloji ve eklenen
anlamsal ag (semantic web) kurallarinin sonucunda, veri
tabani teklifi olarak
ciktilarinin  benzerlik orani
AmazonRDSReservation ve

servisi olusturulmus servis

en yliksek olanlarin
MSAzureSQLFlat oldugu
gorilmiistiir. Bu iki senaryodan yapilan ¢ikarimlarin
sonuglar1 degerlendirildiginde, gelistirilmis ontolojinin
ve anlamsal ag kurallarinin  basarili  oldugu
gorilmektedir. Calismanin gelecek hedefleri olarak, bulut
saglayicilar1 ve bulut hizmetleri kullanicilarina ontolojik
yapiya uygun talep ve teklifler olusturmak icin yari

otomatik uygulamalar saglanacagi belirtilmistir. Bu
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uygulamalar sayesinde talep ve teklifler olusturulmasi
kolaylasacaktir.

2015 yilinda yapilmis olan diger bir ¢alismanin temel
(Joshi ve Pearce, 2015) bulut hizmetleri
saglayicilar1 ve kullanicilar arasinda SLA kapsaminda

amaclt

olan kontrolleri otomatize hale getirmektir. Bulut bilisim
giinden giine popiiler hale geldikge SLA kapsamindaki
metrikleri ve kontrolleri manuel sekilde kontrol etmek
zorlasmis, ayni zamanda vakit kayb1 haline gelmistir. Bu
sorunu ¢dzmek igin gelistirilmis olan SLA tabanh
ontolojide, bulut saglayicilarinin SLA ontolojilerini daha
zengin bir sekilde tanimlayabildiklerinden anlamsal ag
(Web  Ontology  Language, OWL)
kullanmiglardir. Terimler arasindaki iliskileri ontolojiye
eklerken yasanan temel zorluk, belirli olgllerin farkl
bulut saglayicillarinda farkli kelimelerle belirtilmis
olmasidir. Ornegin “availability” kelimesi, baska bir bulut
saglayicisinda “uptime” olarak belirtilmistir. Biitiin bu
kapsamlar ve iligkiler gelistirilmis olan ontolojiye
eklenmistir. Bunun yani sira, bulut saglayicilarinin SLA

teknolojisini

kapsamlar1 giincellenip yenilenebilir. Bu giincellemelerin
gdz oOniinde bulundurulmasi i¢in SLA'da yapilan
degisikliklerin yeni bir kaynak tanimlama cergevesi
(Resource Description Framework, RDF) grafigi olarak
saklanmasi gerektigini savunmuslardir. Bu sayede,
herhangi bir bulut hizmeti icin biitiin SLA kayitlarina
sahip olunabilecek ve SLA takibini ve kullanim
planlamasin1 kolaylastiracaktir. Calismada, yalnizca 4
bulut saglayicisinin belirli servisler icin olan SLA’lari
kullanilmistir. Bunlar, Google for Google Apps (Google
SLA., 2023), Microsoft for MS Azure (Azure SLA., 2023),
Amazon EC2 (Amazon Compute SLA., 2023) ve Hewlett-
Packard (HP SLA., 2023) olarak listelenmistir. Calisma ile
ilgili gelecekte yapilacak asamalar olarak, SLA'lara ek
olarak gizlilik politikas1 belgeleri gibi bulut saglayicilar:
tarafindan uygulanan gizlilik 6nlemleri ve denetimlerinin
otomasyonu ve ontoloji ¢karimi ile ilgili ¢alisma
yapilmasi hedeflenmektedir.

2016 yilinda yapilmis olan calismada ise (Mittal ve ark.,
2016), bulut tabanh servisleri SLA’lar ile yonetmenin en
krittk asamalarindan birinin SLA’lar1  sistemlerin
anlayabilecegi sekle doniistiirmek oldugundan
bahsedilmistir. SLA’lar1 sistemlerin anlayabilecegi sekle
dontistiirerek otomasyon ve diizenli
konseptler bulut
uygulanabilmektedir. Bu motivasyondan yola ¢ikilarak
calisma kapsaminda yazilim metinlerden olusan SLA’lar
lizerinde metin madenciligi (text mining) ve ontoloji
gelistirmesi yapilmistir. Bu gelistirmenin ¢ikarim yapan
(extractor), SLA tanimlamalari, ilgili
metriklerin, performans odlgiitlerinin ¢ikarimi icin desen
tabanl kurallar (pattern based rules) kullanilmistir. Bu
kurallar Stanford Pos Tagger (Stanford Pos Tagger, 2023)
ve CMU Link Parser (Sleator ve Temperley, 1995).
Calismanin degerlendirme (assessor) modiiliinde ise,
bulut odakli SLA ontolojisi olusturulmustur. SLA
ontolojisinde, temel siiflar biitiin bulut uygulamalarinda
ortak olan &zelliklerden olusmaktadir. Ornek olarak

izleme gibi

hizmetleri lizerinde

modiliinde

hizmet saglama, hizmet kullanilabilirligi, veri silinmesi
gibi  bashklar diisiiniilebilir. Calismada ontoloji
kapsaminda RDF, SPARQL gibi anlamsal ag teknolojileri
kullanilmistir. Calisma kapsaminda, gelecekte yapilacak
eklentiler olarak, farkli bulut saglayicilarimn SLA’lar
kullanilarak Kkarsilastirma ve farkliiklar1 belirleme

yapilmasi planlanmaktadir. Ayrica SLA disinda diger legal

belgeler, zorunluluklar ve sdzlesmelerden ¢ikarim
yapilmast ve ontolojik yapilara donistiriilmesi
amaclanmaktadir.

2016 yilinda gelistirilmis olan CSLAOnto adl cerceve,
(Labidi ve ark., 2016), Methontology (Fernandez ve ark.,
1997) rehber alinarak olusturulmustur. Methontology,
ontoloji gelistirme siire¢lerini yonetmek ve diizenlemek
icin tasarlanmis bir metodoloji ¢ercevesi
tanimlanir. Bu c¢erceveye gore olusturulacak olan
CSLAOnto 4 ana basliktan olugsmaktadir. ilk bashk olan
tanimlama (spesification),  ontolojinin
yapisindan faydalanilarak SLA'min temeldeki yapisini
iyilestirme hem sistemler hem de bulut saglayicilari i¢in

olarak

anlamsal

anlagsilabilir ve okunabilir bir model elde etmeyi igerir. Ek
olarak, ontolojinin c¢cikarim yeteneklerinden ve c¢ikarim
kurallarinin giliclinden faydalanilarak SLA ihlallerini
otomatik olarak tespit etmeyi amaclamislardir. ikinci

bashk olan kavramsallastirma (conceptualization)
asamasinda, ontoloji kapsamindaki kavramlar
tanimlanmustir. SLA  kapsamlari incelendiginde

kavramlar 3 ayri gruba béliinmiistiir. Bu gruplar, baglam,
taraflar ve sartlar olarak listelenmistir. Resmilestirme
(formalization) bélimiinde, anlamsal ag teknolojileri ve
Protégé (Gennaria J. ve ark, 2003) uygulamasi
kullanilarak ontoloji olusturulma tamamlanmistir. Son
bashk olan dogrulama (validation) asamasinda ise,
ontolojinin otomatik olarak ihlalleri belirlemesi i¢in
izleme (monitoring) kurallar1 tanimlanmasi
amagclanmistir. Ardindan, SLA belgesi orneklerinde bu
kurallar uygulanmistir. Calisma igerisinde daha énceden
gelistirilmis diger ontolojilerle belirli parametreler
izerinden Kkarsilastirilmis bir tablo bulunmaktadir. Bu
tabloya gore, CSLAOnto, genel olarak yapilmis diger
calismalardan daha genis bir kapsam icerir. Buna ek
olarak hizmet ve dagitim bulutu modellerinin tamamini
kapsayacak sekilde gelistirilmistir. Gelecekte yapilacak
olan detaylar kapsaminda, gelistirdikleri ontolojinin
esnekliginden faydalanarak bulut tizerindeki servislerin
SLA kapsamina uymamasi
diizeltme entegrasyonu yapilmasi planlanmaktadir.

2017 yilinda yapilmis olan bir diger ¢alismada (Labidi ve
ark, 2017a) ilk olarak SLA
zorluklarindan ve yapilan

motivasyonlarindan bahsedilmistir. Her bir

durumunda otomatik

tabanli  izlemenin
calismanin
bulut
saglayicist farkli SLA belgelerine ve farkli izleme
politikalarina sahiptir. Bu farkliliklar, belirli kontrollerin
ve tanimlarin farkll sekilde temsil edilmesine yol
olan bu SLA

kontrollerini ve izleme yontemlerini otomatize etmek, bu

acmaktadir. Ayni amagla yazilmis

farkli temsil etme bicimlerinden dolay1 zorlasmaktadir.
Farkli bulut saglayicilarinin farkh sekilde tanimlanmis ve
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yazilmis olan SLA’larina ek olarak, ayni bulut
farkl tanimlanmis
SLA’larda farkliliklar olabilmektedir. Bulut servislerinin
yapilart  farkhdir, bu sebeple farkl
parametreleri ve farkli hesaplama bigimleri olacaktir. Bu
sekildeki farkhliklar, SLA tabanl izleme ve ihlallerle ilgili
aksiyon
Yapilmis olan ¢alismada bu sorunlar1 ¢6zmek i¢in ontoloji
yapisinin gerekli oldugu
vurgulanmaktadir. Ontoloji gerekliligi, 2 sebebe dayanir.
Bunlardan ilki, ontoloji kullanildiginda SLA’larin daha
okunabilir ve anlasilabilir olmasidir. Bir diger sebep,
kurulabilecek ontolojik bir yapida bilgi ¢ikarimlar
(knowledge extraction)  sayesinde, SLA ihlalleri ve
bildirme gibi  operasyonlar sekilde
olusturulmaktadir. Bu sebeplerden yola c¢ikilarak, bulut
SLA’lar1 ontoloji  gelistirme ve ihlal
durumlarin otomatik bildirme ve aksiyon alma ¢ergevesi
tasarlanmistir. Yaklasim, 2 asamahdir. ik asamada,
CSLAMOnto (Labidi ve ark, 2017a) cergevesi, SLA
dokiimanlarin1 ontolojik bir yapiya donistirir. Bu
dontisiimde OWL teknolojisi kullanilmistir. Yaklasimin
ikinci asamasinda, olusturulmus olan SLA ontolojisi, SLA
ihlallerini otomatize sekilde bildirmek i¢in kullanilir.
Bunun yapilabilmesi i¢in Anlamsal Ag Kural Dili
(Semantic Web Rule Language, SWRL) kullanilmistir.
Yazilacak olan kurallara gore, ihlaller tespit edilip, gerekli
aksiyonlar alinir. Yapilmis olan ¢alismanin devaminda,
uygulanabilirligini kanitlamak amac ile uygulanabilirlik
kanitlama (Proof of Concept, PoC) gergeklestirilmistir. Bu
PoC'da, CSLA2ZM adiyla gelistirilmis olan c¢erceve
kullanilmistir. Bu c¢ergeve, farkh bulut saglayicilarinin
SLA’larini destekler. Bulut saglayicisi kullanicisi tarafinda
aktiflestirilmesi gereken bu c¢ergeve, SLA ihlallerini

saglayicilarinin servisleri igin

servislerin

almanin  otomatiklestirilmesini  zorlastirir.

kullanilmasinin

otomatize

kullanilarak

bildirmeye yoneliktir. Cer¢evenin kullanilmasinda, ilk
olarak SLA’nin se¢imi saglanir. Sonrasinda, SLA
modelinin ontolojisi ¢erceve lizerinden olusturulur. Son
olarak SLA’ya bagh olarak izleme ve ihlal asamasi
baslatilir. Burada, erisilebilirlik, hata orami gibi belirli
metriklerin izlenmesi saglanir. Metriklerle ilgili verilerin
toplanmasi ve c¢ergeveye
asamasinda CloudSim ¢ergevesi kullanilmistir. CloudSim,
bulut bilisim ortamlarini modellemek ve simiile etmek
icin tasarlanmis bir c¢ergevedir (CloudSim, 2023).
Eklenen SWRL kurallar: ile, gelistirilen cergeve cesitli
hizmetlerin neden oldugu birden ¢ok SLA ihlalinin
verimli bir gsekilde tespit edilmesini saglamistir. Son
olarak, konu ile ilgili bir vaka analizi (case study)
calismast yapilmistir. Bu analiz, gelistirilmis olan SLA
ontoloji karsilagtirma amach
gerceklestirilmistir. Yapilan ¢alismada, Amazon EC2, S3
ve Microsoft Azure SLA’lar1 kullanilmis, rSLA (Mohamed
ve ark, 2017) , CSLA (Kouki ve ark, 2012) ,SLAM
(Moustafa ve ark., 2015), CSLAMOnto (Labidi T. ve ark,,
2017a) ve Ontology-Base Service Monitoring (Dastjerdi
ve ark, 2012) calismalart karsilastirilmistir. Yapilmis
olan analizde ilk kriterde, SLA ontoloji modellerini
olusturmak ve kurallar1 yazmak i¢in gecen siire

gonderilmesi i¢cin PoC

modelleri ile

karsilastirilmis ve CSLAMOnto’nun SLA ontolojiyi en kisa
siirede olusturdugu gorilmiistiir. Ardindan, ontoloji
kapsaminda, CSLAMOnto’da 20
yazilmigken, digerlerinde ortalama olarak 34 kurala
ihtiya¢ duyuldugu tespit edilmistir. Daha fazla kurala

kurallari kural

ihtiya¢ duyulmasi, diger ontolojik sistemlerin daha
karmasik bir yapida oldugunu kanitlar. Vaka analizinde
karsilastirilan ikinci kriter ise, ihlal tespitindeki basari
oranlarint  (accuracy rate) Kkarsilastirmaktir. Bu
karsilastirma  sonucunda  gelistirilen  ¢ergevenin
duyarlilik (recall) degerinin %80, Kkesinlik (precision)
degerinin %88 oldugu goriilmiistiir. Duyarlilik ve kesinlik
degerleri, diger calismalardan daha fazladir.

Diger bir calismada (Labidi ve ark, 2017b), bulut
saglayicilart1 ve bulut kullanicilarinin SLA iizerinde
anlasmasini saglamak icin ontoloji tabanli miizakere
(negotiation) ve yeniden miizakere (re-Negotitation)
yontemi  sunulmustur. Yonteme dair g¢alismalar
gerceklestirilirken, OWL ve SWRL teknolojileri
kullanilmstir. Ik olarak, modelleme asamasinda, bulut
saglayicilart ve kullanicilart iki ayr1 ontoloji olusturur.
Esleme (mapping) asamasinda, olusturulmus olan iki
ontoloji arasinda eslestirme yapilir. iki tarafin arasindaki
eslenme saglandiginda, ontoloji olusturulur. Ontoloji
olusturulma modeli ayrica Cloud SLA Ontology (Labidi ve
ark,2016) c¢alismasinda da agiklanmistir. Ontoloji
olusturulduktan sonra, bulut hizmetlerinde degisiklik
algilandiginda model otomatik olarak tetiklenmistir. {1k
olarak, SLA detaylarini etkileyebilecek parametreleri
iceren bulut hizmeti ontolojisi tanimlanmistir. Ardindan,
bulut hizmeti baglamsal degisiklikleri hakkinda akil
yuriitme ve gerekirse SLA detaylarim1 sisteme igin
¢ikarim kurallari olusturulmustur.

Gelistirilmis olan SLA ontolojisi (Labidi ve ark., 2018) ile
SLA'nin daha anlagilabilir olmasini amaglayan Labidi ve
arkadaslari, miisteri isteklerine ve farkliliklarina gore
akil  yliritme (reasoning)  teknikleri
ozellestirmeyi de hedeflemislerdir. Bunlara ek olarak,
SLA terimlerinden yeni bilgi ¢ikarimlari ile SLA ontoloji

kullanarak

analiz stireclerini iyilestirme, ¢alismanin motivasyonlari
arasindadir.
Analyzing Ontology” olarak isimlendirilmistir. Kisaltmasi
“CSLA20nto”  seklindedir. Yapilmis olan SLA
analizlerinde, SWRL kurallar1 olusturularak ¢ikarimlar

Gelistirilmis olan ontoloji “Cloud SLA

yapilmas1 saglanmistir. Bu kurallar, zaman igerisinde
yasanabilecek SLA ya da bulut servisleri tabanh
degisikliklere uyum saglayabilmek ve haberdar
olabilmek i¢in olusturulmustur. kisminda
toplamda 3 farkh analiz tiirii belirtilmistir. ilk model olan
dinamik fiyatlandirma modelinde,
fiyatlandirma modeli parametresine gore servislere ait
fiyatlandirmanin hesaplanmasi ile ilgili kural eklenmistir.
Fiyatlandirma “PayAsYouGo”,
“PayForResource”, “Subscription” olarak belirlenmistir.
Her bir model icin 6zel olarak hesaplama kurallari
tanimlanmistir.  Gelistirilen bulut
servisleri ile toplam ihlal ve ceza sayilari ile ilgili kural
eklenmistir. Son model olan otomatik SLA sonlandirma

Analiz

verilecek olan

modelleri

ikinci modelde
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ile ilgili modelde ise SLA’ya uymayan durumlar

belirlendiginde, SLA iptali, SLA sonlanmasi, kural
ihlallerine goére giincelleme isteme gibi durumlari
otomatize sekilde Dbelirleme amaciyla kural seti
olusturulmustur. CSLA20nto’ya ek olarak, “Cloud SLA
Analyzing” diger bir adiyla CSL2A  prototipi
gelistirilmistir. Bu gelistirme, SLA analizini
otomatiklestirmeyi  bir adim  dteye  tasimayl

hedeflemektedir. SLA ayristirma, ontolojinin yapisini
zenginlestirme ve analiz modilleri bulunmaktadir.
Calisma kapsaminda, gelecekte yapilacak olan c¢alisma
olarak, SLA ihlalini otomatik olarak tahmin edip bu
tahmine bagh olarak yo6netim
hedeflenmektedir.

Anlamsal ag teknolojileri kullanilarak 2022 yilinda
yayinlanmis SLA ontoloji ¢ercevesinde (Ganapathy D. ve
Josh K., 2022) , SLA lizerindeki terimler ve aralarindaki
iliskisel yap1 olusturulurken NIST standartlariyla (NIST,
2023)  eslesecek  sekilde  gelistirilmistir. ~ NIST
standartlarindan, siniflar ve bahsedilmis olan terimler

siireci  olusturmak

arasindaki iliskisel yapilar temel alinmistir. Gelistirilmis
olan cercevede metodoloji su sekildedir: 1k olarak farkli
bulut saglayicilarinin  sahip oldugu farkh SLA’lar
kullanilarak metin madenciligi yo6ntemiyle farkh
bilesenlerin ¢ikarilmasi saglanir. Bu bilesenler ontolojik
yap1 icin sinif, alt sinif ve iligkiler olarak tanimlanir. Bu
cerceve kullanilarak farkli sorgular ile farkli kullanic
ihtiyaclarina karsiik gelen en uygun bulut servis
saglayicisi belirlenir. Bu ¢alismada egitim asamasi icin
kullanilan veri setleri, VMWare Cloud Air (VMWare Cloud
Air., 2023) , Amazon Web Services (AWS SLA, 2023),
Azure (Azure SLA, 2023), GCP (Google SLA., 2023), IBM
Softlayer (IBM SLA, 2023) SLA dokiimanlar1 olarak
listelenmistir. Test icin ise RackSpace (Rackspace SLA,
2023), SAP (SAP SLA, 2023), Alibaba (Alibaba SLA, 2023)
ve Oracle SLA’lar1 (Oracle SLA, 2023) kullanilmustir. Veri
setlerinden metin ¢ikarimi asamalarinda CMU Link
ifade  (regular  expression)
yapilmistir.  Calisma  kapsaminda
olusturulmus olan SLA ontoloji ¢cer¢evesinin sonuglarinin
dogrulanmasi i¢in katihlmc1 degerlendirmesi (actor
evaluation)  c¢alismasinda, ontoloji  ¢ikarimlarinin
dogrulugunu kontrol etmek icin anket c¢alismasi
yapilmistir. Bu anket ¢alismasina gore bulut SLA tabanli

Parser ve dizenli

entegrasyonlari

10 tane durum belirlenmis ve gelistirilen ontolojinin
cikardigl sonuglar  ve ¢ogunlugun cevaplari
karsilastirllmistir. Bu anket ¢alismasinin temel amaci,
insanlarin SLA dokiimanlarindan anlamlandirma ve SLA
ontolojisinin yaptigl cikarimlari
karsilagtirmaktir. Karsilastirma sonunda %90’lik basari
orant oldugu gorilmistiir.
uyumsuzluk oldugu saptanmistir.
durumun karmasikhigidir ve  ontoloji

anlamsal
Yalnizca 1 durumda
sebebi,

cercevesi

Bunun
kapsaminda beklenen bir davramstir. Calisma
kapsaminda daha karmagsik bir kural eklenerek bu
sorunun {istesinden gelinebilecegini belirtmislerdir.
Gelecekte yapilacak calismalar olarak, SLA
dokiimanlarina ek olarak bulut tabanli uyumluluk, bulut

servisleri kapsami ve sorumluluk sigortasi gibi raporlarin
ontoloji kapsamina eklenmesi planlanmaktadir. Buna ek
olarak, daha karmasik durumlara karsilik ontolojilerin
anlamsal ¢ikarimlarinin dogrulugunu
hedeflenmektedir. Yapilmak istenen bu ¢alismalarda, veri

arttirma

setlerinin arttirilmasi da amaglanmaktadir.

Bulut giivenligi icin SLA ontolojileri olusturulmasi
uzerine ¢alismalar

Bulut sistemleri iizerinde giivenlik ve gizlilik (privacy)
prensiplerini uygulamanin zor oldugu ve bulut tabanl
uygulamalarin zafiyet sayis1  arttik¢a
yonetimin de zor hale geldigini vurgulayan bu ¢alismada
(Lee ve ark, 2015a), giivenlik tabanli SLA ontolojisi
gelistirilmis ve SSLA olarak kisaltilmistir. SSLA ontolojisi
ile, giivenlik SLA’lar1 daha kolay anlasilabilmekte, bulut
hizmeti kullanicilari ontolojileri karsilastirarak
kullanacagi bulut saglayicisina karar verebilmekte ve SLA
tabanh gilivenlik izleme hizmetleri daha kolay hale
gelmektedir. Bu avantajlar, ontoloji yapisinin makine
tarafindan okunabilir (machine readable) ve kolayca
entegre edilebilir kaynaklanmaktadir.
Avantajlara ek olarak, gelistirilen ¢erceve SSLA'nin
uyumluluklar (compliance) icin belirli diizenlemeleri
karsilayip karsilamadigini belirlemek i¢in bir yontem
saglar. Calismanin tartisma boélimi iki temel bashk

tizerindeki

olmasindan

altinda incelenmistir:

e Taraflara faydalari: Bulut altyapt saglayicisi
tarafindan bakildiginda, garanti edilen giivenlik
diizeylerini sunmak ve sunuldugundan emin olmak
icin gelistirilen ¢erceveyi kullanarak gelistirme
yapabilir. Bulut saglayicisi
bakildiginda ise, saglanilan hizmetlerle ilgili
uyumluluk sorunlarini anlamak i¢in gelistirilen
cerceveyi kullanabilir.

servis tarafindan

e Veri ihlali (Data Breach): Bir veri ihlali meydana
geldiginde, gelistirilmis olan cergeveye gore atak
ylizeyi ve atagin getirebilecegi olasi zarar tespiti
yapilabilir.

Gelecekte yapilacak c¢alismalar olarak, gelistirilen

cerceveye dayali WS-Anlasmas1 (WS-Agreement) tabanh

WSAG4]5'te SLA'y1 SSLA'ya genisletmeyi planlamislardir.

WS-Agreement, SLA olusturmak ve yo6netmek igin

kullanihir (WSAG4]J, 2023). Yapilacak bu gelistirme ile

giivenlik tabanli SLA yénetimi ve izlemesi gibi aksiyonlar
otomatiklestirilecektir.

2015 yilinda yapilmis diger bir calisma, (Lee ve ark,

2015b), “Ontology of Secure Service Level Agreement”

calismasi gelistirilerek olusturulmustur. Gelistirilmis olan

Optimus ¢ercevesi, iki boliimden olusmaktadir: Giivenlik

tabanli SLA ontolojisi ve giivenlik degerlendirmesi

(security assessment). Glivenlik tabanli SLA ontolojisi,

bulut  bilisimin  gilivenlik kapsayan

genellestirilmis SLA’lar kullanilarak modellenmistir.

Giivenlik  degerlendirmesi, gilivenlik tabanli SLA

ontolojisinin genisletilerek giivenlik agiklari, saldirilar ve

savunma yoOntemleri detaylarinin eklenmesiyle ontoloji
bilgi tabanlar1 (ontology knowledge bases - OKB)
olusturulmak amac1 ile gelistirilmistir. Gelistirilen

alanlarini
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giivenlik tabanli SLA ontolojisinde toplam 13 sinif (class)

olusturulmustur. Bu siniflardan bazilarinin isimleri ve

aciklamalar1 asagida belirtilmistir:

e Networking (Ag): Ag yapilan ile ilgili tanimlanan
smiftir.  Trafficlsolation,  IndividualBandwidth,
[PAddressQuantity alt siniflarina sahiptir.

e  Vulnerability (Zafiyet):
tespit etme ve ¢oziimleri tanimlar.

e CryptoSpec (Kriptografik Spesifikasyonlar): Bulut

Bilinen giivenlik agiklarini

sistemleri iizerindeki kriptografik gelistirmelerle
ilgili olan siniftir.

o AccessControl (Erisim Denetimi): Bu sinif, erisim
kimlik dogrulamasini, yetkilendirmeyi, mobil erisim
semalar1 ve kurallarini tanimlar.

e Compliance (Uyumluluk): Bulut hizmetlerinin,
yasalarin gerektirdigi sekilde giivenlik ve gizlilik
standartlar1 ve uygulamalariyla uyumlu oldugu
onaylanmalidir. Bu sinifin ontoloji i¢inde yer almasi
gerekliliktir.

Gelistirilen gilivenlik degerlendirmesi ise, National

Vulnerability Database (NVD), Common Vulnerability

Scoring System (CVSS) metrikleri gibi detaylarin

gelistirilmis SLA ontolojisine eklenmesi ile

olusturulmustur. Bu sayede giivenlik bilgi tabanlari
anlamsal olarak modellenmistir. Giivenlik detaylarinin
anlamsal yapisi, her bir modeli nasil temsil etmek
istedigimize ve modellerin birbirleriyle nasil etkilesime
girdigine iliskin taniml verileri eklememize izin verir.

Gelecekte yapilacak c¢ahismalar olarak, ontoloji ve

giivenlik degerlendirmesi tabanli farkli seviyelerde

glivenlik yapilandirmalarina sahip bulut hizmetleri
sunmak amaciyla uygulama gelistirilecegini
ongormustur.

4. Sonug¢
Bu ¢alismada bulut servisleri ve bulut giivenligi icin SLA
ontolojileri olusturulmasi1 tzerine sistematik literatir
incelemesi yapilmistir. ilk olarak, yéntem, arastirma
sorularl, arama stratejisi ve dahil etme ve g¢ikarma
kriterleri
toplamda 10 farkli calisma inceleme kapsamina dahil
edilmistir. Calismalar secilirken kapsami ve arastirilan
terimleri tam olarak karsilamasina o6zellikle dikkat
edilmistir. Inceleme kapsaminda g¢ikarilan sonuclar
asagida 6zetlenmistir:
e Bulut servisleri i¢cin SLA ontolojisi gelistirilme tizerine
calismalarin sayisinin, bulut giivenligi icin SLA

belirlenmis, bu filtrelemelerin sonucunda

ontolojisi gelistirilme ¢alismalarinin sayisindan fazla
oldugu goriilmiistiir. Gelecek ¢alismalar olarak, bulut
glivenligi ontolojilerine odaklanilmasi bu ¢alisma
kapsaminda 6nerilmektedir.

o Secilen c¢alismalarin geneline bakildiginda, belirli
kisilerin bu konularda c¢alisma yaptigi dikkat
cekmektedir. Bulut servisleri ve bulut gilivenligi
tizerine gelistirilecek SLA ontolojilerinin faydalari
diistintildiigiinde, bulut ya da bulut
giivenligi tabanli  teknolojilerle ilgili ¢alisma
yapilacaksa, SLA ontolojisi kapsamina odaklanilabilir.

servisleri

e Secilen calismalarin tamaminda, belirli bulut

saglayicilarinin - SLA’lar1  iizerinden yola ¢ikilmis,
odakli ontolojiler olusturulmustur.
bulut servislerinin kullanilabilirligi,
maliyet analizi, dayaniklihg1 gibi SLA parametreleri,

bunlara
Glinlimiizde,

bulut servislerinin sagladig1 servisler tarafindan
kontrol edilebilmektedir. SLA ontolojisi tarafinda
eksik olan, bulut servislerini kullanarak uygulama
gelistiren sirketlerin kendi SLA’larindan ontoloji
gelistirme ve giivenlik silireclerine dahil etme ve
otomatiklestirme siiregleridir. Daha 6nceden yapilmis
calismalarda belirli bulut saglayicilarindan yapilan
cikarimlarla olusturulan ontolojilerin, 6zellestirilmis
ve yapi olarak birbirinden farkh olabilecek diger SLA
yapilarin1 karsilayamayacagi ongoriilmektedir. Bu
sebeple, gelecek calisma olarak, herhangi bir SLA
dokiimani i¢cin otomatiklestirilmis ontolojik ¢cikarim

¢alismalar1 ve bunlarin bulut {izerinde c¢alisan
uygulamalarin slireglerine dahil edilmesi
disiiniilebilir.

Yapilmis olan literatiir ¢alismasinda, bulut servisleri ve
bulut giivenligine odakh SLA ontolojileri ile ilgili giincel
calismalar incelenmis ve bir biitiin olarak sunulmustur.
Daha 6nceden yapilmis olan ¢alismalar incelendiginde,
bu konu ile ilgili bir literatiir ¢alismasi1 bulunmadigi
gorillmistiir. Bu ¢alisma ile birlikte, bulut servisleri ve
bulut giivenligi tabanli SLA ontolojilerinin literatiirdeki
yeri ve gelecekte yapilabilecek olan c¢alismalar ile ilgili
genel bir cerceve olusmustur. Calismanin kapsami SLA
ontolojileri ile sinirlidir, SLA’larin metin belgeleri olarak
diizenlendigi  disiiniildiigiinde,
uygulanabilecek dogal dil isleme uygulamalarinin SLA’lar
ile kullanimi ilgili literatiir ¢alismalar1 gelecekte
yapilacak olan ¢alismalardan biri olarak diisiiniilebilir.

metinler lizerinde

Katki Orani Beyam
Yazar(lar)in katki ytlizdesi asagida verilmistir. Tim
yazarlar makaleyi incelemis ve onaylamistir.

SY 0.c
K 70 30

70 30

70 30
VTI 70 30
VAY 70 30
KT 70 30
YZ 80 20
KI 40 60
GR 40 60

K= kavram, T= tasarim, Y= yonetim, VTI= veri toplama ve/veya
isleme, VAY= veri analizi ve/veya yorumlama, KT= kaynak
tarama, YZ= Yazim, KI= kritik inceleme, GR= gonderim ve
revizyon.

Catisma Beyanm
Yazarlar bu ¢alismada higbir ¢ikar iligkisi olmadigini
beyan etmektedirler.
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